AALBORG UNIVERSITET

VILKAR FOR ADGANG TIL AALBORG UNIVERSITETS LOKALER OG NETVZARK

Disse vilkar er geeldende for konsulenters adgang til Aalborg Universitets lokaler og netvaerk.

Aalborg Universitet benaevnes i det fglgende "AAU".
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Tavshedspligt

Oplysninger, data og/eller materiale, som konsulenten far kendskab til i forbindelse med adgangen til
AAU's lokaler eller netveerk, skal betragtes som strengt fortrolige og ma ikke videregives til andre.

Oplysninger, data og/eller materiale, som konsulenten far kendskab til i forbindelse med adgangen til
AAU's lokaler eller netveerk, ma udelukkende anvendes til lgsning af den konkrete opgave, som er af-
talt med AAU.

Konsulentfirmaet og konsulenten skal sikre, at alle oplysninger, data og materiale fra AAU opbevares
fortroligt og pa en sadan made, at det udelukkende er personer godkendt af AAU, som far adgang til

disse.

Tavshedspligten geelder fortsat efter ophgr af samarbejdet.

Password og sikkerhed

Passwords er fortrolige og personlige og ma ikke videregives eller anvendes af andre end konsulen-
ten.

Konsulenten skal altid udvise stor forsigtighed med adgangen til data, og skal logge af AAU's system,
nar konsulenten forlader sin pc.

Skriftlig tilladelse

Folgende handlinger kraever altid forudgaende skriftlig tilladelse fra AAU:

a) Installation og tilkobling af enheder og udstyr til AAU's netveerk.

b) Installation/kopiering af software eller data fra AAU's netveerk.

c) Installation af software p& AAU’s netveerk.

d) Behandling af data fra AAU uden for AAU’s lokaler.

e) /Zndringer i AAU’s IT-system.

Tilladelse indhentes hos konsulentens kontaktperson hos AAU, medmindre andet aftales.
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Dokumentation

Konsulenten skal umiddelbart efter enhver aendring i AAU’s IT-system sende dokumentation for aen-
dringen i form af en aendringslog indeholdende oplysninger om, hvilke s&endringer der er udfert, hvad
formalet med eendringen har veeret, hvem der har udfgrt opgaven, og hvem hos AAU der har bestilt

opgaven. A£ndringsloggen skal sendes til AAU's IT afdeling.

AAU kan til enhver tid fastseette naermere krav til rapportering og registrering af udfgrt arbejde.

Logning

Alt arbejde pa AAU’s IT-systemer vil blive overvaget af de af AAU installerede overvagningssystemer.
Hvis der konstateres uregelmaessigheder eller misbrug, vil konsulentfirmaets og konsulentens ad-
gang til systemet blive speaerret.

Software

Software licenseret til AAU ma alene installeres og benyttes pa udstyr, der ejes af AAU.

IT-sikkerhed hos konsulenten

Konsulentfirmaet skal sikre, at AAU’s IT-sikkerhed ikke kompromitteres, og at alle relevante
regelseet overholdes, herunder Persondataloven.

Konsulentfirmaet skal sikre, at deres udstyr ved tilslutning til AAU’s netveerk er opdateret med til-
streekkelig antivirussoftware, og at anden skadelig software ikke overfgres til AAU’s netveerk. AAU
kan til enhver tid kreeve, at der foretages virusscanning med en af AAU godkendt antivirussoftware.
AAU forbeholder sig ret til at gennemfgre audit pa konsulentfirmaets IT-sikkerhed, eventuelt med bi-
stand fra et eksternt konsulentfirma.

Ejendomsret og ophavsret

AAU bevarer ejendomsretten og ophavsretten til alt materiale og data, medmindre andet fglger af en
indgaet kontrakt eller af praeceptiv lovgivning.

Misligholdelse

Ved misligholdelse af disse vilkar kan AAU uden varsel ophaeve samarbejdet med konsulentfirmaet

og naegte konsulentfirmaet og dets konsulenter adgang til AAU’s lokaler og netveaerk. AUU forbehol-
der sig samtlige rettigheder i tilfeelde af misligholdelse, herunder retten til at kraeve erstatning.
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/Andring i vilkar

AAU forbeholder sig ret til uden forudgédende varsel at aendre disse vilkar. Konsulentfirmaet og kon-
sulenten skal i s& fald tiltreede de nye vilkar for at samarbejdet kan fortseette.

Ophgr af samarbejde

Ved ophgr af samarbejdet mellem konsulentfirmaet og AAU, skal alle konsulenter straks slette al ud-
leveret software og data, samt afkoble og afinstallere eventuelle fysiske enheder.

Tvister

Tvister mellem parterne skal behandles ved Retten i Aalborg som farste instans. Dansk ret finder an-
vendelse.
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